Republika e Maqedonis€ s& Veriut

Agjencia pér mbikéqyrje té financimit kapital t& sigurimit pensional
Nr. 08-939/5

30.9.2021-viti

SHKUP

Rregullat pér masat teknike dhe organizative pér sigurimin e fshehtésisé dhe
mbrojtjes té pérpunimit té té dhénave personale personale

Shkup, gusht, viti 2021

. MAPAS _
Agjencia pér mbikéqyrje
té financimit kapital t&

sigurimit pensional




/% Republika e Magedonisé s& Veriut

1L

PERMBAIJTJA
Dispozitat e pergjithshime.......cc..ooiiiiiiiiiiiii e 4
ST SRR coreiv] i1 (1 STCTORTRRees—————— R 4
FJALOTERIL .t e e 4
Ay a1 oS P T TR T PR 6
Mirémbajtja e sistemit t& informacionit..............cooiiii 3 en s s un o n s b SRR 6
Transferimi i t& dhénave personale n& vendet e treta...........ooooiiiiiiiiiin 7
Pérpunimi i t& dh&nave personale............oovviiiiiiiiiiiii 7
Niveli i masave pér siguring e pérpunimit t& t& dhénave personale............c..ooooeeeeeee 7

Niveli standard i masave pér siguriné e pérpunimit té té dhénave personale..... .....8

IMIASAL LEKIIKE v e n e vreereeesivenenniasenerneaeeeoaesssonesssssssnsssasseessssssnsassnsenssonsonsnss 8
Masat OFZANIZALIVE. .. ... ccuiuniirertarir ittt 10
Siguria fizike € sistemit t& informacionit............o.ooiiiii 11
Oficeri pér mbrojtjen e t& dhénave personale............ooooiiiiiii 12
Informimi pér mbrojtjen e t& dhénave personale.............cooviiiii. 12
Detyrimet dhe pérgjegjésité e administratorit t€ sistemit t& informacionit.................. 13
Detyrimet dhe pérgjegjésité e personave t&€ QULOIZUAL.......covvurieririneerminnnnrene: 13
Identifikimi dhe KONtrollimi. .. ..oveuenereeeie ettt 13
Té dhénat e personave t& autorizuar qé kang qasje t€ autorizuar né dokumente dhe né

SiStemin € INTOIMACIONIL. .. . .ivvs et et en ettt ettt e e et sttt b e e 14
Rt T ATV O O ———— 14

Kontrolli i sistemit t& informacionit dhe infrastrukturés s& informacionit...........ccccceceeee 15
Menaxhimi MeE MEAIAt. .. ..o.vint ittt a ettt ee e cenenes
Shkatérrimi, fshirja ose pastrimi i medias.........ccoooviiiii
Identifikimi dhe KOntrollimi. . ....eeuinreree ettt eeee

Agjencia pérl\r/ln%géqs?'rg e

té financimit kapital t
sigurimit pensional




1.
IV.

& Republika e Magedonisé sé Veriut

Konttolli i qasjes TIZIKe. . cuc s csiissesmsnsrarrmsarinnnneiniaioimiesssiisosssasyes .16
Bvidentimi 1 INCTABIIEVE, 1, vouvems cs vmmon o mossomscmaions a5 658 68 0800 SRS RS LR ERA SV ST 16
KOPJEt € SIULTA. ..o s sinsimsmismmains s e AR S48 AR E SRS RSO O rane v ennswas waess s 5555 16
Qasja NE dOKUMENTE. .......uuuuiuiiiit ittt 17
Rregulla € "tavolings s& pastdr........cooviiriiiiiiriinei i 17
Meényra € ruajtjes s&€ dOKUMENtEVE. ........ovvviiiiiiriiiiiiieiniii e 17
Shkatérrimi i dOKUMENTEVE. ...vvvenereerererrreriasionsiissorsssssssssrsrsnssnssnsomsnsssnsnsses 18
Kopjimi ose shumézimi i dokumenteve............oooeeiiiiiiiiiiiii 18
Niveli i larté i masave té sigurisé pér pérpunimin e t&€ dhénave personale............. 18
Dispozitat kalimtare dhe pérfundimtare ..............c..oooi 19
MAPAS

Agjencia pér mbikéqyrje
tgjﬁqanc;mjt kapi‘ggly té
sigurimit pensional




4
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N& bazé t& nenit 36 t& Ligjit pér mbrojtjen e t& dhénave personale (“Gazeta zyrtare e Republikés
s& Maqedonisé” numér 42/20), dhe né lidhje me nenin 6 paragrafét (1) dhe (2) & Rregullores pér
siguri né pérpunimin e t& dhénave personale (“Gazeta Zyrtare e Republikés s&¢ Maqedonisé”
nr.122/2020), dhe nenit 8 paragrafi (1) pika o) t& Statutit t& Agjensisé¢ pér mbikéqyrjen e
finansimit kapital t& sigurimit pensional (Nr.01-385/3 nga 18.03.2013, nr. 02-13/5 t& datés
22.01.2014, 02-1316/4 t& datés 11.11.2014, 02- 83/3 t& datés 30.01.2015, 02/1259/6 t& datés
27.11.2018 dhe 02-464/6 t&é datés 29.03.2019) kryetare e Késhillit t& ekspertéve né Agjensiné pér
mbikéqyrje t& financimit kapital t& sigurimit pensional, n& ??2.2?. 2021 miratoi:

Rregullat pér masat teknike dhe organizative pér sigurimin e fshehtésisé dhe
mbrojtjes té pérpunimit té té¢ dhénave personale

L Dispozitat e pérgjithshme
Lénda e rregullimit

Neni 1

Kéto rregulla pérshkruajné masat teknike dhe organizative qé Agjencia pér mbikéqyrje t&
financimit kapital t& sigurimit pensional (n& tekstin e métejmé: Agjencia) i zbaton né cilésing e
saj si kontrollues pér t& siguruar fshehtésing dhe mbrojtjen e pérpunimit té t& dhénave personale.

Fjalorth
Neni 2

Disa shprehje t& pérdorura né kété rregullore kang kété kuptim:

"Konfidencialiteti" &shté gasja né t& dhénat personale vetém nga personat q¢ kan autorizim pér
pérpunimin e tyre nga kontrolluesi;

"Integriteti" &shté mbrojtja e saktésisé s& t& dhénave personale, duke garantuar qé t& dhénat
personale t& jené té sakta, t& plota dhe t& pérditésuara;

"Disponueshméria" &ésht¢ gasja e papenguar dhe disponueshméria e vazhdueshme (business
continuity) e sistemit informativ né t& cilin pérpunohen t¢ dhénat personale nga personat e

autorizuar;
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"Autentifikimi" &shté¢ njé proceduré g€ mundéson konfirmimin e identitetit t€ personit t&
autorizuar g€ lajmérohet dhe qaset né sistemin e informacionit né té cilin pérpunohen t& dhénat

personale;

"Parevokueshméria" &shté sigurimi i vértetimit t€ autenticitetit t& identitetit t&€ personit té
autorizuar i cili lajmé&rohet né sistemin e informacionit me g¢rast personi i autorizuar nuk mund ta
mohojé aktivitetin ose veprimin e ndérmarré;

"Rreziku i sigurisé" €shté probabiliteti i ndodhjes s& njé ngjarjeje q& mund té rezultojé né

kompromentim, veganérisht shkatérrimi i rastésishém apo i kundérligjshém, humbja, ndryshimi,
zbulimi i paautorizuar i t€ dhénave personale, ose qasja e paautorizuar né t&€ dhénat e
transferuara, t&€ dhénat personale t€ ruajtura ose t€ pé€rpunuara né ményré t€ ndryshme (né tekstin

e méposhtém: rrezik);
"Menaxhimi i rrezikut" €shté identifikimi, vleré€simi dhe klasifikimi i tij, i cili pérfshin zbatimin
e koordinuar t€ resurseve t& kontrolluesit pér minimizimin, vézhgimin dhe kontrollin e

probabilitetit dhe seriozitetit € mund t€ lind€ gjaté pérpunimit t€ t& dhénave personale, té cilat
mund té shkaktojné déme materiale ose jo materiale né proceset me té€ cilat pérpunohen t& dhénat

personale;

"Sistemi i mbrojtjes sé t& dh&nave personale" €shté njé€ grup politikash t& dokumentuara, kode
té praktikave, udhézime, procedura dhe udhézimet e punés té€ miratuara nga Agjencia, t& cilat
jan€ né€ funksionin e zbatimit t&€ masave teknike dhe organizative pér garantimin e sigurisé dhe
pé€rpunimin e t€ dhénave personale né pérputhje me rregullat pér mbrojtjen e té€ dhénave

personale.

"Qasje e autorizuar” &€shté i autorizim, e cila i jepet personit t€ autorizuar pér pérpunimin e t&
dhénave personale, pér pérdorimin e pajisjeve t& caktuara t& komunikimit t& informacionit ose

pér qasje né objektet e caktuara t&€ punés s€ Agjencisg.
"Incidenti" &shté ¢do anomali q& prek ose mund t€ ndikojé né fshehtésiné dhe mbrojtjen e te
dhenave personale.

"Fjalékalimi" &shté informacion konfidencial i pérbéré nga njé grup karakteresh t€ cilat
pérdoren pér kontrollimin e personit t€ autorizuar dhe operatorit.

"Mediat" jan€ njé pajisje fizike q€ pérdoret gjaté€ pérpunimit t€ t&€ dhénave personale né sistemin
e informacionit, n€ t€ cilin t€ dhénat mund té€ regjistrohen ose nga t€ cilat mund kthehen sérish.
"Kontrolli" &€shté njé proceduré pér kontrollin e identitetit t&€ personit té autorizuar t& sistemit té
informacionit.

"Kopja e sigurté" €shté njé kopje e t& dhénave personale q¢ gjenden né dokumentet elektronike,

té cilat
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ruhen né njé mediat pér t& mundésuar rikthimin e tyre.

"Administrator i sistemit té informacionit" &shté personi i autorizuar pér planifikim dhe
zbatim t& masave teknike dhe organizative, si dhe pér kontrollin e sigurimit t& fsheht€sis€¢ dhe
mbrojtjes t& pérpunimit t& t& dhénave personale, t& cilat ruhen né sistemin e informacionit t&
Agjencisé.

"Person i autorizuar" &hté personi i punésuar ose i angazhuar né Agjenci, i cili ka qasje t&
autorizuar né t& dhénat personale t& cilat ruhen né sistemin e informacionit t€ Agjencisé, né
dokumente dhe pajisje t& komunikimit t& informacionit.

"Operatori" &shté person fizik i autorizuar, i punésuar ose i angazhuar nga subjekte t€ jashtme i
cili ka gasje né t& dhénat personale t&¢ marra pérmes sistemit t& informacionit t& Agjencisg,

dokumentet dhe pajisjet pér komunikim t& informacionit.

"Oficer pér mbrojtjen e t& dhénave personale” &shté person i autorizuar i punésuar né Agjenci
i cili kryen pung q& kané t&¢ b&jné me mbrojtjen e té dhénave personale né dispozicion t&
Agjencisg, né pajtim me Ligjin pér mbrojtjen e t& dhénave personale.

"Sistemi i informacioneve i Agjencisé" &shté sistemi i pérgjithshém i Agjencisé i perbéré nga
kompjuterét personal, serveri i bazés sé t& dhénave, serveri i aplikacioneve, serveri i ruajtjes s& t&
dhénave, portali i internetit dhe aplikacionet dhe pajisjet e tjera q& pérdoren pér pérpunimin e t&
dhénave.

"Infrastruktura e informacionit' &shté e gjithé pajisja Agjencisé pér komunikimin e
informacionit, brenda sé cilés mblidhen, pérpunohen dhe ruhen té dhénat personale.

"Portali i internetit" &shté pjesé e sistemit t& informacionit t& Agjencisg, i cili lejon qasje t&
kufizuar t& personit dhe operatorit t& autorizuar népérmjet njé formulari n€ internet né t& dhénat
pér té cilat &shté i autorizuar t’i pérpunojé.

"Dokumenti" &shté ¢do regjistrim qé pérmban t&€ dhéna personale dhe mund t€ jeté n€ formé

elektronike ose né letér, i ruajtur né njé media dhe né pajisjet e komunikimit t& informacionit qé
pérdoren pér pérpunimin e t& dhénave, t& dorézuara me posté ose té transmetuara pérmes njé

rrjeti t& komunikimit elektronik.

"Biskotat (cookie)' &shté informacioni q& krijohet dhe dérgohet nga serveri i uebit deri n&
shfletuesin € uebit, dhe i cili mé pas dérgohet si informacion i pandryshuar nga shfletuesi i uebit
sa heré qé serveri i uebit qé ka krijuar informacionin i qaset pérséri.

"Stacioni i punés" éshté ¢do pajisje (desktop, laptop) qé éshté i lidhur me njé rrjet dhe &shté
pjesé e pajisjes s& kontrollorit dhe n& t& cilén pérpunohen t& dhénat personale né sistemin e

informacionit.
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Zbatimi
Neni 3

Agjencia zbaton masa teknike dhe organizative q& sigurojné fshehtésiné dhe mbrojtjen e
pérpunimit t& t& dhénave personale, sipas natyrés sé t& dhénave qé pérpunohen dhe rreziku gjaté

pérpunimit t& tyre.
Mirémbajtja e sistemit t& informacionit
Neni 4
Agjencia regjistron dhe ruan t€ gjithé dokumentacionin pér programet softuerike pér p€rpunimin
e t& dhénave personale, si dhe pér t& gjitha ndryshimet e tij.

Personat fizik ose juridik q&¢ mirémbajné sistemin e informacionit t& Agjencisé jané€ t€ detyruar t&
zbatojné rregullat pér mbrojtjen e té dhénave personale dhe dokumentacionin e miratuar pér

masat teknike dhe organizative.

Dispozitat e paragrafit (2) t& kétij neni zbatohen edhe nése personat fizik ose juridik i pérpunojné
té dhénat personale té kontrollorit.

Transferimi i t& dhénave personale né vendet e treta
Neni 5

Agjencia, né rast t& mirémbajtjes sé& harduerit dhe/ose softuerit ose aktiviteteve t€ tjera t€ sistemit
t& informacionit, mund t'i transferojé t& dhénat personale vendeve té treta vetém né pérputhje me
kushtet e pércaktuara né rregulloret pér mbrojtjen e t& dhénave personale.

Pérpunimi i t&€ dhénave personale

Neni 6

Né Agjenci, kéto rregulla zbatohen pér:

pérpunimin e automatizuar plotésisht dhe pjesérisht t& t& dhénave personale dhe
- pérpunimet tjera manuale t& t& dhénave personale, té cilat jané pjesé e njé koleksioni

ekzistues té t& dhénave personale ose synohet t& jené pjesé e njé koleksioni té t€ dhénave

personale
Niveli i larté i masave té sigurisé pér pérpunimin e t€ dhénave personale
Neni 7
Agjencia zbaton masa teknike dhe organizative qé sigurojné fshehtésiné dhe mbrojtjen e

pérpunimit t& t& dhénave personale, sipas natyrés sé t& dhénave q&é pérpunohen dhe rreziku gjaté

pérpunimit t& tyre.
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Masat teknike dhe organizative nga paragrafi 1 i kétij neni klasifikohen né tre nivele:
a) standarde dhe
b) niveli i larté.
II.  Niveliilarté i masave pér sigurin€ e pérpunimit t& t€¢ dhénave personale
Neni 8
Masat teknike dhe organizative té klasifikuara né nivel standard duhet té€ zbatohen pér té gjitha

dokumentet.

Pér dokumentet q& pérmbajné té dhéna personale né lidhje me: veprat penale, sanksionet e
shgiptuara dhe masat e kontrollit duhet t& zbatohen masat teknike dhe organizative té
klasifikuara né nivel standard dhe t& larté.

Pér dokumentet qé pérmbajné: kategori t&€ vecanta t& t&€ dhénave personale dhe t€ dhéna
personale né lidhje me anétarét e fondeve pensionale, duhet t& zbatohen masat teknike dhe
organizative t& klasifikuara n€ nivel standard dhe t& larté.

Masat teknike dhe organizative qé klasifikohen né nivel standard duhet t€ zbatohen né
dokumentet q& pérmbajné& numrin e identifikimit t& qytetarit.

Pér dokumentet t& cilat transferohen népérmjet njé rejeti t&€ komunikimit elektronik, dhe
pérmbajné kategori t& veganta t& t& dhénave personale dhe/ose numrin amé t& qytetarit, duhet t&
zbatohen masat teknike dhe organizative té klasifikuara né nivel standard dhe té larté.

Masat teknike
Neni 9

Agjencia zbaton masat e duhura teknike pér t& siguruar fshehtésiné dhe mbrojtjen e pérpunimit t&
t& dhénave personale, t& cilat ruhen né sistemin e informacionit, gjaté qasjes né

portalin e internetit nga personi i autorizuar, dhe até:

Krijimi i njé emri unik i pérdoruesit pér ¢do person t€ autorizuar né portalin e internetit t&

Agjencisg;
- Fjalékalimi i krijuar nga personi i autorizuar, i pé€rbéré nga njé kombinim prej t€ paktén
teté karaktereve alfanumerike (nga té cilat té paktén njé shkronjé e madhe) dhe shenja speciale;

- Ndryshimi automatik i fjalékalimeve ¢do tre muayj;

Qasje e kufizuar pér ¢do emér pérdoruesi dhe fjalékalim né pjesé té caktuara t& sistemit t&

informacionit;
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Emri i pérdoruesit dhe fjalékalimi i cili mundéson qasjen e personit t& autorizuar né

sistemin e informacionit né térési, qasjet né aplikacione individuale dhe/ose koleksione
individuale t& t& dhénave personale t& nevojshme pér kryerjen e detyrave t€ punés;

- Pseudonimizimi dhe kriptimi i t& dhénave personale;

- Vendosja e ¢lajmérimit t& automatizuar nga sistemi pas njé periudhe t& caktuar té
pasivitetit (jo mé& shumé se 15 minuta) dhe rifutja e emrit t& pérdoruesit dhe fjalékalimit gjaté

aktivizimit té sistemit;
- Refuzim i automatizuar nga sistemi i informacionit pas tre pérpjekjeve té€ déshtuara pér

lajmérim (futja e emrit t& pérdoruesit ose fjalékalimit t& gabuar) dhe njoftimi i automatizuar i
personit t& autorizuar se duhet t& kérkojé udhézime nga administratori i sistemit t& informacionit

(né tekstin e méposhtém: administrator);

- Njé pengesé e instaluar e rrjetit mbrojtés harduerik/softuerik (‘firewall') ose ruter
ndérmjet sistemit t& informacionit dhe rrjetit t& internetit ose formés tjetér té rrjetit t& jashtém, si
njé mbrojtje kundér pérpjekjeve t€ paautorizuara ose pérpjekjeve me qéllim t& keq pér t&€ hyré
ose pér lajmérim t& paautorizuar n€ sistem;

- Instalimi i mbrojtjes efektive anti-virus dhe anti-spajver t€ sistemit t& informacionit qé do
t& pérditésohet vazhdimisht dhe

Lidhja e sistemit t& informacionit né rrjetin elektrik pérmes njé pajisjeje t€ furnizimit me
energji t& pandérpreré.

- Sigurimi i fages sé& internetit t& Agjencisé duke aplikuar masa teknike q& garantojné
identitetin e sakté t& faqes, si dhe konfidencialitetin e informacionit né fage.

Neni 10

Agjencia duhet t& sigurojé masa teknike pér fshehtésin€ dhe mbrojtjen e t& dhénave personale, t&
cilat ruhen né sistemin informativ t& Agjencisg, gjaté qasjes né portalin e internetit nga subjektet
e jashtme (shoqérité pensionale, Fondi pér sigurim pensional dhe invalidor né Maqedoni dhe

rojet e pasurisé sé fondeve pensionale) dhe até:

- Krijimi i njé emri t& vetém té pérdoruesit;
- Fjalékalimi i krijuar nga secili operator i portalit t€ internetit. Fjalékalimi pérbéhet nga
njé kombinim prej t& paktén teté karakteresh alfanumerike (nga t€ cilat t& paktén njé &éshté
shkronjé e madhe) dhe shenja speciale;

- Ndryshimi automatik i fjalékalimeve ¢do tre muaj;

Qasje e kufizuar pér ¢do emér t& pérdoruesit dhe fjalékalim deri né pjesé t& caktuara té

sistemit t& informacionit;
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caktuar kohore e joaktivitetit (jo mé& shumé se 15 minuta) dhe shénimi i sérishém i emrit t&
pérdoruesit dhe fjalékalimit gjaté aktivizimit t€ sistemit;

Vendosaja e njé ¢lajmérimi automatik nga sistemi pasi t& keté kaluar njé periudhé e

- Refuzim i automatizuar nga sistemi i informacionit pas tre pérpjekjeve t& déshtuara pér
lajmérim (shénimi i gabuar i emrit t& pérdoruesit ose fjalékalimit) dhe njoftimi i automatizuar i
operatorit se ai duhet t& kérkojé njé udhézim nga administratori;

- Krijimi i mbrojtjes efektive dhe t& besueshme kundér viruseve dhe mbrojtjes anti-spajver
t& sistemit t& informacionit, me vézhgim dhe pérditésim t&€ vazhdueshém me géllim té
parandalimit t& kércénimeve t€ panjohura dhe t& paplanifikuara nga viruse dhe spajveré t€ rinj;

- Barriera e instaluar e rrjetit mbrojtés harduerik/softuerik ("firewall") ose ruteri i instaluar
midis sistemit t& informacionit dhe internetit ose ¢do forme tjetér e rrjetit t€ jasht€ém, si masé
mbrojtése ndaj pérpjekjeve t& paautorizuara ose me qéllim t& keq pér t&€ hyré ose depértuar né

sistem;

- Mbrojtje efektive dhe e besueshme kundér spamit; e cila do t& pérdit€sohet vazhdimisht
pér mbrojtje parandaluese kundér spamit dhe

- Lidhja e sistemit t& informacionit (kompjuterét dhe serverét) me njé rrjet energjetik
pérmes furnizimit t& pandérpreré me energji.

- Masat nga paragrafi 1 i kétij neni zbatohen nga administratori dhe kontrollohen
periodikisht né sistemin e informacioneve t& Agjencisg.

- Subjekti i jashtém duhet t& njoftojé Agjencing pér ndryshimin e operatorit né ményré qé
t'i caktohet njé emér i ri i pérdoruesit dhe fjalékalimi i ri. Emri i pérdoruesit dhe fjaleékalimi i
méparshém fshihen.

- Njoftimi nga paragrafi 3 i kétij neni béhet edhe gjaté ¢do ndryshimi tjetér t& operatorit q&
ka ndikim né& nivelin ose shtrirjen e qasjes sé& lejuar né t& dhénat personale t€ marra pérmes
sistemit informativ t€ Agjencisé.

Masat organizative
Neni 11

Agjencia zbaton masat e duhura organizative pér mbrojtjen e konfidencialitetit dhe pérpunimit

té shtojcave personalé, dhe até:

- qasja ose identifikimi i kufizuar pér t& hyré né t€ dhénat personale;

shkatérrimi i dokumenteve pas skadimit té afatit pér ruajtien e tyre né€ pérputhje me

rregullat pér materialet e arkivés;
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komunikimit t& informacionit ku mblidhen, pérpunohen dhe ruhen t& dhénat personale dhe

vendosja e masave pér sigurimin fizik t& ambienteve t& punés dhe pajisjeve t&

- respektimi i udhézimeve teknike gjaté instalimit dhe pérdorimit t€ informacionit-pajisjet e
komunikimit mbi t& cilat pérpunohen t& dhénat personale Personi i punésuar q€ kryen puné& pér
burimet njerézore né Agjenci, me pélqim paraprak nga ana e Kryetarit t& Agjencisg, njofton
administratorin e sistemit t& informacionit pér punésimin apo angazhimin e ¢do personi t&
autorizuar me t& drejté t€ qasjes né sistemin e informacionit, pér t'u caktuar nj€ emér pér
pérdoruesin dhe fjalékalim, si dhe pér pushimin e punésimit ose angazhimit n& ményré q&é emri i
pérdoruesit dhe fjalékalimi t& fshihen, respektivisht t& bllokohen pér qasje t€ métutjeshme.
Personi i punésuar qé& kryen puné pér burimet njerézore né Agjenci i raporton administratorit me

shkrim.
Neni 12

Agjencia duhet t& sigurojé masa pér mbrojtjen e t&€ dhénave personale gjaté p€rpunimit té
automatizuar, t& cilat pérfshijné leximin ose pérpunimin e t& dhénave personale né t€ cilat qasen
subjektet e jashtme (shoqérité pensionale, Fondi i sigurimit pensional dhe invalidor t&
Magedonisé s& Veriut dhe rojet e pasurisé sé¢ fondeve pensionale) dhe até:

- Respektimi i konfidencialitetit dhe sigurisé sé ploté t& fjalékalimeve dhe formave t€ tjera
t¢ identifikimit, t& léshuara zyrtarisht nga Agjencia pér qasje né sistemin e informacionit q&
pérmban t& dhéna personale;

- Shkatérrimi elektronik i dokumenteve q& pérmbajné t& dhéna personale pas skadimit t&
periudhés sé ruajtjes;

- Hegja e medias q& éshté bartés i t& dhénave personale (kompakt disk, disket&, kompjuter i

18vizshém dhe media t& tjera pér transferimin e t& dhénave) jashté ambienteve t€ punés duhet t&
béhet me leje dhe kontroll t& veganté pér té parandaluar humbjen ose pérdorimin e paligjshém té&

tyre;
- Sigurimi i sigurisé fizike t& ambienteve dhe pajisjeve t& punés ku ruhen dhe p&rpunohen
t& dhénat personale; dhe
- Respektimi i udhézimeve t& pérdorimit pér pérdorimin e njé aplikacioni softuerik p&rmes
t& cilit qaset né sistemin e informacionit t& Agjencisé, i cili pérmban t& dhéna personale, dhe
ményrén e shkarkimit t& t& dhénave personale prej tij.
Siguria fizike e sistemit t€ informacionit

Neni 13
Agjencia duhet t& sigurojé siguriné fizike t& sistemit t& informacionit. Serverét né t€ cilat jan&
instaluar programet softuerike pér pérpunimin e t& dhénave personale, duhet t& lokalizohen dhe
administrohen fizikisht nga Agjencia.
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Vetém personat me autorizim t& veganté nga Agjencia mund t€ kené qasje fizike né€ hapésirén ku
ndodhen serverét.

Nése njé person tjetér ka nevojé pér qasje né hapésiré dhe t& dhénat personale t& ruajtura né
serverd, atéheré ai person duhet t& shoqérohet dhe t& mbikéqyret nga personi nga paragrafi 3 i
kétij neni.

Hapésira ku ndodhen serverét &shté e mbrojtur nga rreziget e mjedisit népérmjet zbatimit t&
masave dhe kontrolleve qé reduktojné rrezikun e kércénimeve t&¢ mundshme duke pérfshiré
viedhjen, zjarrin, shpérthimet, tymin; ujin, pluhurin, dridhjet, ndikimet kimike, pengesat né
furnizimin me energji elektrike dhe rrezatimi elektromagnetik.

Me pérjashtim t& paragrafit 1 t& kétij neni, serverét né t& cilét jang instaluar programet softuerike
pér pérpunimin e t& dhénave personale mund t& vendosen fizikisht, t&¢ hostohen dhe t&

administrohen jashté hapésirave t& Agjencisé.
N& rastin e paragrafit 5 t& kétij neni, t& drejtat dhe detyrimet e ndérsjella t€ Agjencis¢ dhe
personit juridik, gjegjésisht t& personit fizik ku serverét vendosen fizikisht, hostohen dhe

administrohen, duhet t& rregullohen me kontraté né formé t& shkruar, e cila domosdo do t&
pérmbajé masa teknike dhe organizative pér t& garantuar fshehtésing dhe mbrojtjen e pérpunimit

té t& dhénave personale.

Oficeri pér mbrojtjen e t&€ dhénave personale
Neni 8

Kryetari i Késhillit t& ekspertéve t& Agjencisé eméron njé oficer pér mbrojtjen e t& dhénave
personale i cili kryen kéto detyra:

- merr pjesé né miratimin e vendimeve né lidhje me pérpunimin e t& dhénave personale, si
dhe realizimin e té& drejtave té subjekteve t& t&€ dhénave personale;

- ndjek pajtueshméringé e veprimtarisé sé Agjencisé me rregullat qé kané t€ b&jné me
pérpunimin e t& dhénave personale, me kété rregullore dhe me dokumentacionin pér masat
teknike dhe organizative pér sigurimin e fshehtésisé dhe mbrojtjes sé pérpunimit t€ t€ dhénave
personale;

- koordinon kontrollin e procedurave dhe udhézimeve té pércaktuara né kété rregullore dhe
né dokumentacionin pér masat teknike dhe organizative pér sigurimin e fshehtésisé dhe mbrojtjes

sé pérpunimit té t& dh&énave personale dhe

rekomandon trajnimin e t& punésuarve né lidhje me mbrojtjen e té dhénave personale.

Informimi pér mbrojtjen e t& dhénave personale
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Neni 9

Personat t& cilét jané t& punésuar ose t& angazhuar né Agjenci, para se t€ fillojn€ me punén e tyre,
njihen me rregullullat pér mbrojtjen e t& dhénave personale, si dhe me dokumentacionin e
miratuar pér masat teknike dhe organizative.

Pér personat t& cilét jané t& angazhuar pér kryerjen e punéve né€ Agjenci né& kontratén pér
angazhimin e tyre, theksohen detyrimet dhe pérgjegjésité pér mbrojtjen e t& dhénave personale.

Agjencia para fillimit t& drejtépérdrejté t& punés s& personave t& autorizuar, né ményré shtesé
informon pér detyrimet dhe pérgjegjésité e drejtépérdrejta pér mbrojtjen e té€ dhénave personale.
Personat qé jané t& punésuar ose t& angazhuar né Agjenci, para fillimit t¢ punés, nénshkruajné
deklaratén pér fshehtési dhe mbrojtje t& p&rpunimit t& t& dhénave personale, e cila i bashkangjitet
kétij vendimi.

Deklarata nga paragrafi (4) i kétij neni veganérisht pérmban: se personat do t€ respektojné
parimet e mbrojtjes s& t& dhénave personale para qasjes s& tyre né t& dhénat personale; do t&
pérpunojné t& dhénat personale né pérputhje me udhézimet e marra nga Agjencia, pérveg nése
rregullohet ndryshe me ligj, dhe do t'i mbajné konfidenciale t& dhénat personale, si dhe masat pér

mbrojtjen e tyre.
Deklarata nga paragrafi (4) i kétij neni duhet t& ruhet né dosjet e personave qé jan& t& punésuar
ose té angazhuar né Agjenci.
Agjencia duhet t& informojé vazhdimisht personat e autorizuar pér detyrimet dhe pérgjegjésité e
drejtépérdrejta pér mbrojtjen e té& dhénave personale.

Detyrimet dhe pérgjegjésité e administratorit t& sistemit t& informacionit

Neni 10

Agjencia pérkufizon dhe pércakton detyrimet dhe pérgjegjésité e administratorit t& sistemit t&
informacionit né Rregullat pér pércaktimin e detyrimeve dhe pérgjegjésive t& administratorit t&
sistemit t& informacionit dhe personave té autorizuar.

Oficeri pér mbrojtjen e t& dhénave personale né Agjenci duhet t& kryejé kontroll periodik mbi
punén e administratorit t& sistemit t& informacionit dhe t€ pérgatisé raport pér kontrollin e kryer.

Raporti nga paragrafi (2) i kétij neni duhet t& pérmbajé parregullsité e konstatuara, nése jané
konstatuar té tilla, si dhe masat e propozuara pér largimin e atyre parregullsive.

Detyrimet dhe pérgjegjésité e personave t€ autorizuar

Neni 11
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Detyrimet dhe pérgjegjésité e secilit person t& autorizuar i cili ka qasje né t& dhéna personale dhe
né sistemin e informacionit, Agjencia i pérkufizon dhe pércakton né Rregullat pér pércaktimin e
detyrimeve dhe pérgjegjésive t& administratorit n€ sistemin e informacionit dhe t& personave té&

autorizuar.

Agjencia detyrimisht i njofton personat e autorizuar nga paragrafi (1) i kétij neni me
dokumentacionin pér masat teknike dhe organizative lidhur me ushtrimin e detyrimeve dhe

pérgjegjésive té tyre.
Identifikimi dhe kontrollimi
Neni 12

Agjencia detyrimisht mban shénime pér personat e autorizuar qé kané qasje t€ autorizuar né
dokumente dhe sistemin e informacionit, si dhe vendos procedurat pé&r identifikimin dhe

kontrollimin e gasjes t& autorizuar.

Kur kontrollimi kryhet né baz& t& emrit t&€ pérdoruesit dhe fjalékalimit, Agjencia zbaton
gjithmoné rregullat q& garantojné konfidencialitetin dhe integritetin e tyre gjaté lajmérimit,
caktimit dhe ruajtjes sé t& nj&jtave.

Fjalékalimet duhet t&€ ndryshohen automatikisht pas njé periudhe kohore q& nuk mund té jeté¢ mé

e gjaté se tre muaj.

Té dhénat e personave t€ autorizuar q¢ kané qasje t& autorizuar né dokumente dhe
né sistemin e informacionit
Neni 13

Agjencia mban shénime pér punonjésit q& kan€ qasje t& autorizuar né dokumente dhe né sistemin
e informacionit, i cili pérmban:
- Emrin dhe mbiemrin e t€ punésuarit;

- Stacionin e punés dhe emrin e p&rdoruesit pér t& gjithé t& punésuarit kur qasen né sistem,
sé bashku me nivelin e qasjes t€ autorizuar, datén dhe orén e qasjes dhe t& dhénat personale né t&

cilat &shté qasur;

- Llojin e qasjes me operacionet e ndérmarra gjaté pérpunimit té t€ dhénave;

- Regjistrim t& autorizimit pér ¢do qasje;

- Regjistrim pér ¢do qasje t€ paautorizuar;

- Regjistrimi i refuzimit t& automatizuar nga sistemi i informacionit dhe

- Identifikimi i njé sistemi nga i cili béhet nj€ pérpjekje e jashtme pér qasje né funksionet

operacionale ose t& dhénat personale pa nivelin e kérkuar té autorizimit.
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Kontrolli 1 qasjes
Neni 14

Personat e autorizuar duhet t& kené qasje té autorizuar vetém né t&€ dhénat personale dhe pajisjet e
informacionit dhe komunikimit q€ jané t€ nevojshme pér kryerjen e detyrave t€ tyre t€ punés.

Agjencia vendos mekanizma pér t& parandaluar personat e autorizuar nga qasja né t€ dhénave
personale dhe né informacione dhe pajisjeve t& komunikimit me t& drejta t€ ndryshme nga ato

pér té cilat ata jané t& autorizuar.
Administratori 1 sistemit té informacionit i cili &shté i autorizuar sipas Rregullave pér
pércaktimin e detyrimeve dhe pérgjegjésive t€ administratorit t& sistemit t& informacionit dhe

personave té autorizuar mund t& japé€, ndryshojé ose marré qasjen e autorizuar né t& dhénat
personale dhe pajisjet e informacionit dhe komunikimit vetém né bazé té€ i njé urdhri nga ana e

Kryetarit dhe né pérputhje me kriteret e pércaktuara nga Agjencia.

Kontrolli i sistemit t& informacionit dhe infrastrukturés sé informacionit
Neni 15

Sistemi i informacionit dhe infrastruktura e informacionit e Agjencis€ i nénshtrohet kontrollin e
brendshém dhe té jashtém pér té kontrolluar nése procedurat dhe udhézimet e pérfshira né
dokumentacionin pér masat teknike dhe organizative zbatohen dhe jan&€ né& pérputhje me

rregulloret pér mbrojtjen e t&€ dhénave personale.

Agjencia kryen kontroll t& jashtém t& sistemit t& informacionit dhe infrastrukturés t€ TI ¢do tre
vjet, dhe kontroll t&€ brendshém ¢do vit.

Kontrolli i jashtém nga paragrafi (1) i kétij neni kryhet pérmes pérpunimit t€ dokumenteve nga
ana e nj€ pal€ té treté t& pavarur.

NEé raportin nga kontrolli i kryer nga paragrafi (1) i kétij neni detyrimisht duhet t& keté njé
mendim pér masén né t& cilén procedurat dhe udhézimet qé pérmban dokumentacioni pér masat
teknike dhe organizative zbatohen dhe jang€ né& pérputhje me rregulloret pér mbrojtien e té
dhénave personale, pér t& theksuar mangésité e konstatuara, si dhe ato masa t€ propozuara t&

nevojshme korrigjuese ose plotésuese pér hegjen e tyre.

Raporti nga paragrafi (4) i kétij neni duhet t&€ pérmbajé t& dhénat dhe faktet né bazé t€ s€ cilave
gshté pérgatitur mendimi dhe jan€ propozuar masat pér heqjen e mangésive t€ konstatuara.

Raportin nga paragrafi (4) i kétij neni e analizon oficeri pér mbrojtjen e té dhénave personale, i
cili i parashtron kontrolluesit propozime pér ndérmarrjen e masave té nevojshme korrigjuese ose

masave shtesé, pér t&€ hequr mangésité e konstatuara.
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Menaxhimi me mediat
Neni 16
Transferimi i mediave jashté ambienteve t& punés kryhet vetém me autorizim paraprak me hkrim
nga Kryetari i Agjencisé.

Pér mediat e transmetuara jashté ambienteve t€ punés sé Agjencisé, ndérmerren masat e
nevojshme pér té parandaluar pérpunimin e paautorizuar t€ t&€ dhénave personale t& regjistruara

né to.
Shkatérrimi, fshirja ose pastrimi i medias
Neni 17

Pas transferimit t& t& dhénave personale nga media ose pas skadimit t& periudhés sé caktuar pér
ruajtje, media duhet té shkatérrohet, fshihet ose pastrohet nga ¢do e dhéné personale e regjistruar

né te.

Shkatérrimi i medias kryhet duke e ndaré mekanikisht né pjesé pérbérése, né ményré q€ t€ mos
pérdoret mé.

Fshirja ose pastrimi i medias duhet t& béhet né€ njé ményré q€ parandalon ripértrirjen e

métutjeshme té t&€ dhénave personale té regjistruara.

Pér rastet e parashikuara né paragrafét (2) dhe (3) t& kétij neni, komisioni harton njé raport, i cili
pérmban t& gjitha t& dhénat pér identifikimin e ploté t& medias, si dhe pér kategorité e t&€ dhénave
personale t& regjistruara né t& nj&jtln.

Identifikimi dhe kontrollimi
Neni 18

Agjencia duhet t& krijojé mekanizma q& do t&€ mundésojné identifikimin e qarté t& ¢do personi t&
autorizuar q& ka hyré né sistemin e informacionit dhe mundésiné e kontrollit t& autorizimit pér

¢do person té& autorizuar.

Kontrolli i qasjes fizike
Neni 19

Né dokumentacionin pér masat teknike dhe organizative, Agjencia ka pércaktuar kritere pér
personat e autorizuar q¢ mund t& kené qasje n& ambientet ku ndodhet sistemi i informacionit.

Evidentimi i incidenteve

Neni 20
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NEé rregullat pér raportimin, reagimin dhe sanimin e incidenteve. Agjencia pércakton procedurat
q€ zbatohen pér rikthimin e t& dhénave personale dhe ményrén e evidentimit t& personave t&
autorizuar q€ kané kryer operacionet pér kthimin e t& dhénave personale, kategorité e t& dhénave
personale q&€ jané kthyer dhe q& jang futur manualisht gjaté kthimit.

Pér rikthimin e t& dhénave personale, Agjencia l&shon autorizim me shkrim pér administratorin e
sistemit t& informacionit.

Kopjet e sigurta
Neni 21
Agjencia duhet t& kryejé regjistrimin e rregullt t& kopjes té sigurté dhe arkivimin e t& dhénave né
sistem, pér t& shmangur humbjen ose shkatérrimin e tyre.

Kopjet e sigurta duhet t& béhen ¢do dité pune dhe né fund t& javés sé punés, dhe nése &shté e
nevojshme, ¢do dité pune t& fundit t& muajit.

Kopjet e sigurta duhet t& béhen né njé ményré qé do té garantojé mundésing e pérhershme t&
rindértimit t€ t€ dhénave personale né gjendjen né té cilén ishin para se t& humbisnin ose
shkatérroheshin.

Kopjet e sigurta q& ruhen né njé vend tjetér t& largét nga vendi ku ndodhet sistemi i informacionit
duhet t€ mbrohen né ményré fizike dhe kriptografike, né ményré qé t& parandalohet ¢cdo

modifikim.
Oficeri pér mbrojtjen e t& dhénave personale dhe administratori kontrollojné zbatimin e masave
nga ky nen.

Kopjet e sigurta duhet t&€ béhen né fund t& javés sé punés né njé ményré qé do t& garantojé njé
mundési t€ pérhershme pér t& rindértuar t& dhénat personale né gjendjen né té cilén ishin pérpara

se t& humbisnin ose shkatérroheshin.

Qasja n€ dokumente
Neni 22

Qasja né dokumente &shté kufizuar vetém pér personat e autorizuar t& Agjencisé.

Pér qasjen né dokumente, duhet t& krijohen mekanizma pér identifikimin e personave t&
autorizuar dhe pér kategorité e t& dhénave personale né té cilat gasen ato persona.

Nése nevojitet qasja e njé personi tjetér né dokumente, pér kété qéllim jané vendosur procedurat
pérkatése me dokumentacionin pér masat teknike dhe organizative.

Rregulla e "tavolinés s& pastér"
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Neni 23

Agjencia zbaton detyrimisht rregullén e "tavolinés sé pastér" gjaté pérpunimit t& t& dhénave
personale t& pérfshira né dokumentet pér mbrojtjen e tyre gjaté gjithé procesit t& pérpunimit nga

qasja e personave té paautorizuar.

Meényra e ruajtjes sé¢ dokumenteve
Neni 24

Ruajtja e dokumenteve duhet t& béhet né até ményré qé té zbatohen mekanizmat e duhur pér t&
parandaluar ¢do hapje té paautorizuar.
Dollapét (vitrinat), kartotekat e dosjeve ose pajisje t€ tjera pér ruajtjen e dokumenteve duhet t&

vendosen né€ dhoma t& mbyllura me mekanizma t& pérshtatshme mbrojtése. Hapésirat duhet t&
jené t& mbyllura edhe pér periudhén kur dokumentet nuk pérpunohen nga personat e autorizuar.

Kur karakteristikat fizike t& hapésirave nuk lejojné zbatimin e masave nga paragrafi 2 i kétij
neni, Agjencia duhet t& zbatojé masa t& tjera pér t& parandaluar ¢do qasje t& paautorizuar né

dokumente.

Shkatérrimi i dokumenteve
Neni 25

Shkatérrimi i dokumenteve béhet me copétim ose né njé ményré tjetér, ku ato nuk mund t&
pérdoren mé.
NE rastin e paragrafit 1 t& kétij neni, komisioni pérpilon njé procesverbal q& pérmban t& gjitha t&
dhénat pér identifikimin e plot¢ t¢ dokumentit si dhe pér kategorité e t& dhénave personale q&
gjenden né t& njéjtin.

Kopjimi ose shumézimi i dokumenteve

Neni 26

Kopjimi ose shumézimi i dokumenteve mund t& b&het vetém nén kontrollin e personave t&
autorizuar t€ Agjencis€, dhe asgjésimi i kopjeve ose dokumenteve t& shumézuara duhet t& béhet
né até meényré qé (& parandalojé ripértrirjen e métejshme t& t& dhénave personale t& pérmbajtura.

III.  Niveli i lart€ i masave pér siguri t& pérpunimit t& t& dhénave personale
Neni 27

Njé nivel i lart¢ i masave teknike dhe organizative pér siguring e pérpunimit t& t& dhénave
personale pérfshin kéto lloje masash: transferim t& kriptuar t& dokumenteve, kopjim ose
shumézim i dokumenteve pas autorizimit paraprak dhe mbrojtje gjaté transferimit fizik t&

dokumenteve.
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Neni 28

Agjencia duhet t€ sigurojé mbrojtjen e t& dhénave personale gjaté shkémbimit t& tyre me subjekte
té jashtme pérmes mediave dhe rrjetit t& komunikimit elektronik, duke mundésuar njé lidhje té
kriptuar t&€ shkémbimit, rregulla strikte pér identifikimin gjaté shkémbimit (fjaleékalime té
veshtira pér t'u thyer) dhe nénshkrimin elektronik t& dokumenteve t& shkémbimit. Dokumentet e
kriptuara mund t& dekriptohen vetém nga administratori ose njé person i autorizuar prej tij.

Masat mbrojtése nga paragrafi 1 i kétij neni Agjencia mund t'i barté te subjektet e jashtme me
nénshkrimin e kontratés.

Neni 29

Kopjimi ose shumézimi i dokumenteve q& pérmbajné t& dhéna personale mund t& béhet vetém
me autorizim paraprak me shkrim nga Kryetari i késhillit t& ekspertéve t& Agjencisé.

Shkatérrimi i kopjeve ose dokumenteve t& kopjuara duhet t& kryhet né njé ményré qé e bén té
pamundur ripértrirjen e métutjeshme t& t& dhénave personale t& pérmbajtura.

Neni 32

INE rast t& transferimit fizik t& dokumenteve, Agjencia merr detyrimisht masa pér t'i mbrojtur ato
nga qasja ose pérdorimi i paautorizuar i t& dhénave personale q& gjenden né dokumentet qé

transferohen.
IV.  Dispozitat kalimtare dhe pérfundimtare

Me datén e miratimit t€ kétyre Rregullave, pushon t& vlejé Rregullorja pér masat teknike dhe
organizative pér sigurimin e fshehtésisé dhe mbrojtjen e pérpunimit t& t& dhénave personale

nr.01-528/9 dat& 27.4.2015

Kéto rregulla hyjné né fuqi ng ditén e miratimit té tyre dhe t& nj&jtat do t& shpallen né tabelén e
shpalljeve t& Agjencisé.

Pérgatiti: Emilija Ramova
illit te ekspertéve
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MAPAS
Agjencia pér mbiké
t€ financimit kapita
sigurimit pensmnal




